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Аннотация
Концепция федеративного обучения получила широкое распространение в работес данными, главным образом благодаря тому, что она позволяет проводить обучениепо даннымнепосредственно на узлах, где они хранятся. В результате передача данныхне требуется. После завершения обучения на каждом узле только обученная модельпередается на центральный сервер для агрегации. Многоагентные системы ведутсебя аналогичным образом, поскольку агенты позволяют обучать модели машинногообучения на локальных устройствах, сохраняя при этом конфиденциальную инфор-мацию. Способность агентов взаимодействовать друг с другом позволяет обобщать(агрегировать) такие модели и повторно использовать их.
В этой статье представлена архитектура многоагентных систем для федеративногообучения. Она выделяет элементы, которые составляют платформу агентов и струк-туру платформы JADE. Описывает жизненный цикл всех агентов, используемых длявыполнения полного цикла обучения в среде MAC_FL. Анализируются и описываютсяконфигурации размещения агентов для каждой из предложенных архитектур много-агентных систем федеративного обучения: централизованной, децентрализованнойи иерархической.
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1. ВВЕДЕНИЕ

Федеративное обучение (FL) — это развивающаяся парадигма распределенного ма-
шинного обучения, позволяющая нескольким устройствам обучать модели локально
на клиентах и формировать глобальную модель без обмена данными. Проектирование
системы FL требует учитывать различные варианты работы клиентов, сервера ивзаи-
модействия между ними [1, 2]. Концепция FL очень близка к многоагентным системам
(MAC), поскольку агенты могут обучать модели машинного обучения на локальных
устройствах (клиентах), сохраняя при этом конфиденциальную информацию. Возмож-
ности агентов взаимодействовать друг с другом позволяют обобщать (агрегировать)
такие модели и повторно их использовать.
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Aрхитектура системы определяет механизмы, которые позволяют агентам взаимо-
действовать с внешней средой, что заставляет их реагировать на изменения среды, воз-
действовать и общаться с ней и т. д.

При выборе архитектуры MAC необходимо иметь в виду два ее аспекта:
— архитектуру системы, включая взаимодействие агентов в процессе функциониро-

вания;
— архитектуру отдельного агента.
Проектирование архитектурыMAC для FL становится сложной задачей и проблемой,

учитывая разнообразие стратегий, которые может реализовывать FL система [1].
Предложенная формальная модель в [3] послужила основой для разработки архитек-

турыMAC, используемой для задач FL. На основе выделенных типов агентов и видов сооб-
щений разработаны: платформа агентов, сервисы и сами агенты с определенными жиз-
ненными циклами. Это позволяет строить гибкие и масштабируемые системы, реализу-
ющие методы федеративного обучения, на основе МАС.

2. АРХИТЕКТУРА ФЕДЕРАТИВНАЯ ОБУЧЕНИЯ

Архитектура FL систем включает в себя два элемента: сервер и клиенты [1]. Сервер—
это отдельный компонент, который создает глобальную модель, инициализируя ее па-
раметры. Помимо этого, сервер может предварительно обучить глобальную модель, ис-
пользуя либо самостоятельно созданный набор данных, либо небольшой объем данных,
собранных скаждогоклиента [4].Клиенты—этокомпонент, которыйпроводитобучение
модели с использованием локально доступных наборов данных. Все клиенты получают
исходную глобальную модель, расшифровывают и извлекают ее параметры. После этого
они проводят обучение локальной модли [4].

В зависимости отихразмещения, выделяют триосновныхтипа архитектур FL систем:
централизованный, децентрализованный и иерархический [5].

Централизованная архитектура представлена на рисунке 1а. В ней сервер иниции-
рует и координирует процесс обучения, тогда как клиенты выполняют собственно обу-
чение модели. После инициализации глобальной модели сервер передает глобальную
модель участвующим клиентам. Глобальная модель может транслироваться на все кли-
енты в каждом раунде или только на определенные клиентские устройства, либо случай-
ным образом, либо путем выбора, основанного на производительности обучения модели
и доступности ресурсов. Точно так же обученные локальные модели собираются либо со
всех участвующих клиентов, либо только с выбранных.

Наконец, сервер выполняет агрегирование модели, когда он получает все или опреде-
ленное количество обновлений, с последующим перераспределением обновленной гло-
бальной модели на клиенты. Весь этот процесс продолжается до тех пор, пока не будет
достигнута конвергенция. Как правило, модель обучается за несколько раундов и эпох
перед загрузкой обратнонацентральный сервер для агрегированиямодели [6]. После это-
го клиенты отправляют результаты обучения (параметры модели) обратно на централь-
ный сервер для глобального агрегирования [7].

Этот тип архитектуры часто рассматривают на примере медицинских систем. В этом
случае (рис. 1а) каждый клиентский узел (c) размещается в отдельной клинике, где осу-
ществляется обучение модели (α) на данных о пациентах (d). Центральный сервер (s) мо-
жет находиться в медицинском региональном центре, где будет проводиться агрегация
(аgg) модели (m).
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Рис. 1. Архитектуры FL: а) централизованная, б) децентрализованная, в) иерархическая
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В децентрализованных FL системах (рис. 1б) клиенты обмениваются данными меж-
ду собой безмеханизма управления сервера. Первоначальнаямодель создается локально
каждым клиентским устройством с использованием локальных наборов данных. Моде-
ли обновляются сиспользованиемподхода, основанногонаконсенсусе, которыйпозволя-
ет устройствам отправлять обновления моделей и получать параметры от узлов-соседей.
Клиентыподключенычерез одноранговую сеть. На каждом устройстве есть копии обнов-
ленных моделей всех клиентов. После достижения консенсуса все клиенты будут прово-
дить обучение модели с использованием нового градиента.

Этот тип архитектурыприменяется на практике, например, в частных клиниках, кон-
курирующих между собой. В этом примере клиенты (c) размещаются в клинике, где осу-
ществляется обучение модели (α ) на данных о пациентах (d) и выполнение агрегации
(agg) модели (m). Модели пересылаются между клиниками, которые являются равноправ-
ными в рамках федеративного обучения.

Иерархическая архитектура FL систем разделяет ее на суб-федерации с централизо-
ванной и/или децентрализованной схемами (рис. 1в).

Такая архитектура может быть использована в случае иерархической подчиненно-
сти. Например, клиенты (c) размещаются в клинике, где осуществляется обучение моде-
ли (α) на данных о пациентах (d). Эта модель отправляется другим клиентам, которые
могут находиться, например, в других клиниках этого региона и/или в региональный
медицинский центр. В них также может происходить обучение модели, и отсюда уста-
навливается связь с центральным узлом (s), который может находиться в федеральном
центре, где будет осуществляться агрегация (аgg) модели (m).

3. АРХИТЕКТУРА МНОГОАГЕНТНЫХ СИСТЕМ

3.1. Спецификация FIPA

Архитектура МАС описана в спецификациях ассоциации FIPA, которые определяют
характеристики платформы управления MAC, служб и агентов. Помимо реализаций, из-
начально задуманных на основе этого стандарта (таких как FIPA OS и JADE), в настоящее
время большинство сред разработки и исполнения агентов, как правило, адаптированы
или совместимы с FIPA.

Спецификации FIPA влияют не только на методы взаимодействия между агентами,
но и на базовую архитектуру (рис. 2), которую должна реализовывать МАС, соответству-
ющая данному стандарту. Согласно архитектуре FIPA cредой существования агентов яв-
ляются агентные платформы [8].

Агентная платформа (AP — Agent Platform) — это промежуточное программное обес-
печение, поддерживающее создание, интерпретацию, запуск, перемещение и уничтоже-
ние агентов. Она включает в себя следующие компоненты [8]:

1. Система управления агентом (AMS — Agent Management System) управляет созда-
нием, удалением, деактивацией, возобновлением, аутентификацией и миграцией
агентов, находящихся на платформе.

2. Служба каталога (DF—Directory Facilitator) реализует сервис «желтых страниц», ко-
торый хранит описание агентов.

3. Менеджер безопасности платформы агентов (APSM — Agent Platform Security
Manager) отвечает за осуществление политики безопасности на транспортном
уровне и проверку выполнения операций управления агентами.
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Рис. 2. Агентная платформа

4. Канал связи агентов (ACC—Agent Communication Channel) использует информацию,
предоставляемую системой управления агентов для маршрутизации сообщений
между агентами.

3.2. Жизненный цикл агентов FIPA

Агенты FIPA физически существуют на AP и используют возможности, предлагаемые
AP, для реализации своихфункций. В этомконтексте агенткакфизическийпрограммный
процесс имеет жизненный цикл. На рисунке 3 представлен унифицированный жизнен-
ный цикл [9? ].

Рис. 3.Модель жизненного цикла агента
Ниже перечислены состоянияжизненного цикла агента и действия, которые AMS вы-

полняет от имени AP в каждом из них:
1. Активный (Active): служба передачи сообщений (СПС) оставляет сообщения агенту,

как обычно.
2. Инициировано /Ожидание /Приостановлено (Initiated /Waiting / Suspended): СПС ли-

бо буферизует сообщения, пока агент не вернется в активное состояние, либо пере-
сылает сообщения в новое место (если для агента установлена переадресация).
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3. Транзит (Transit): СПС либо буферизует сообщения, до тех пор пока агент не станет
активным, либо пересылает сообщения в новое место. Только мобильные агенты
могут иметь состояние «Транзит».

4. Неизвестно (Unknown): СПС либо буферизует сообщения, либо отклоняет их.
Переходы между состояниями агентов можно описать как:
• Создавать (Create): создание или установка нового агента.
• Вызвать (Invoke): вызов нового агента.
• Уничтожить (Destroy): принудительное увольнение агента.
• Условно прекратить (Quit): предложение на удаление агента, которое он может иг-
норировать.

• Приостановить (Suspend): переводит агента в приостановленное состояние.
• Состояние для продолжения работы (Resume): выводит агента из приостановленно-
го состояния.

• Состояние ожидания (Wait): переводит агента в состояние ожидания.
• Пробуждающее (Wake up): выводит агента из состояния ожидания.

3.3. Агентные платформы

Было разработано множество программных реализаций агентных платформ, каждая
из которых имеет свои особенности, достоинства и недостатки. Одной из реализаций
стандарта FIPA является проект с открытым кодом (JADE — Java Agents Development
Framework). Это настраиваемая стандартная среда для разработки распределенных
многоагентных приложений [? ].

Платформа JADE— это одновременно среда, в которой агенты получают услуги связи,
необходимые для взаимодействия агентов. Кроме того, JADE — это платформа, которая
позволяет агентам легко иметь свои внутренние свойства, связанные с их способностью
переходить на удаленные серверы, управляемые многоагентной платформой. Платфор-
ма JADE выделяется среди других многоагентных платформ соответствием специфика-
ции FIPA и полностью разработана на языке программирования Java [10].

В соответствии со стандартом FIPA, платформа системы JADE, включает в себя DF
и ACC.

Платформа JADE является распределенной и представляет собой набор контейнеров
(рис. 4).

4. АРХИТЕКТУРА MAC ДЛЯ ФЕДЕРАТИВНОГО ОБУЧЕНИЯ

Архитектура — это наиболее общее описание системы, объясняющее ее назначение
и принципы работы. MAC определяется архитектурой, которая определяет структуру и
топологию его агентов; со своей стороны, архитектура FL определяется структурой и то-
пологией между его компонентами. Структурными элементами архитектуры являются
функциональныемодули, выполняющие определеннуюработу под управлениеммодуля
управления системой.

В настоящее время большинство систем интеллектуального анализа данных, ис-
пользующих многоагентные технологии, реализовано на основе JADE и использует
FIPA_ACL [? ]. В связи с этим, предложенная архитектура МАС для FL (MAC_FL) будет рас-
смотрена также с использованием фреймворка JADE, однако может быть адаптирована
ИНЖЕНЕРИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 35
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Рис. 4. Платформа JADE

для любого другого фреймворка, соответствующего стандарту FIPA, так как использует
службы, предписанные им.

Архитектура MAC_FL будет зависеть от стратегий мета-обучения, описанных в [3].
В дополнение к необходимым агентам AP, находящимся в основном контейнере, она
должна включать в себя агентов для FL:

— агент пользователя (UA — User Agent) взаимодействует с пользователем и прини-
мает от него задачу на обучение;

— агент посредник (FA — Facilitator Agent) собирает информацию о среде выполне-
ния;

— агент задачи (TA— Task Agent) координирует работу всех агентов для выполнения
задачи пользователя;

— агенты ИАД (DMA—Data Mining Agent) выполняют алгоритм обучения на данных;
— агент данных (DA— Data Agent) взаимодействует с данными;
— агент агрегации (AA— Aggregate Agent) выполняет объединение моделей.
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На рисунке 5 показанаMAC_FL для централизованной архитектурыFL. В главномкон-
тейнереначинаетсяикоординируется процесс обучения. Внемразмещаются следующие
агенты: UA, TA, FA и AA. В других контейнерах выполняется фактическое обучение моде-
ли, и после ее готовности она отправляется в главный контейнер для агрегации. В этих
контейнерах будут размещаться только агенты DMA и DA.

Cлужбы AP: AMS, DF и ACC будут находиться на главном контейнере, который будет
связан со всей средой MAC_FL. При зтом:

— АМS управляет агентами;
— DF хранит информацию о контейнерах на клиентах и агентах на них;
— АСC реализует канал взаимодействия между агентами.
ACC будет находиться на всех контейнерах для осуществления связи между ними.

Рис. 5. Централизованная архитектура MAC_FL
На рисунке 6 представлена MAC_FL для децентрализованной архитектуры FL. В глав-

ном контейнере начинается и координируется процесс обучения. В нем будут размеще-
ны следующие агенты: UA, TA, FA, DMA и AA. В других контейнерах будут размещаться
ИНЖЕНЕРИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 37
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только агенты DMA, AA и DA. Во всех контейнерах проводится обучение модели. После
получения всех моделей от DMA агенты AA объединяют их и возвращают результаты об-
ратно DMA. Обмен между AA и DMA происходит до завершения обучения.

Рис. 6. Децентрализованная архитектура MAC_FL

На рисунке 7 представлена MAC_FL для иерархической архитектуры FL. В главном
(корневом) контейнере начинается и координируется процесс обучения. В нем будут раз-
мещены следующие агенты: UA, TA, FA и AA. Платформы могут реализовать централизо-
ванные и/или децентрализованные архитектуры, описанные выше. В зависимости от ар-
хитектуры, каждый контейнер будет содержать разный состав агентов, как показано на
рисунках 5 и 6. Из главного контейнера задача будет отправлена в главные контейнеры
каждой платформы. После завершения процесса обучения на каждой из этих платформ
модель будет отправлена в корневой контейнер для агрегации.
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Рис. 7. Иерархическая централизованная архитектура MAC_FL

5. ЖИЗНЕННЫЙ ЦИКЛ АГЕНТОВ В СРЕДЕ MAC_FL

Жизненный цикл агентов в модели MAC_FL дополняется состояниями, зависящими
от действий, выполняемых в FL системе (на рисунках выделены серым цветом):

1) состояние Collect, в котором агент собирает данные и информацию со всех агентов;
2) состояние Schedule, в котором агент создает план;
3) состояние Sending, в котором агент отправляет результат назначенной задачи

(план, модели, информация, данные);
4) состояние Interpret, в котором агент интерпретирует данные для создания плана;
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5) состояние Training, в котором агент обучает модель на локальных данных;
6) состояние Agg, в котором агент агрегирует модели, которые были обучены на кли-

ентах.
AMS создает всех агентов, которые будут оставаться в состоянии ожидания, пока им

не будет назначены задачи.
Выполнение МАС_FL начинается, когда UA получает задачу от пользователя, интер-

претирует ее и передает ее агенту TA (рис. 8).

Рис. 8.Жизненный цикл UA в среде MAC_FL
DF обменивается данными и информацией с FA, который регистрирует агентов, со-

зданных в среде. FA запрашивает информацию от DA о данных, доступных на узлах, и
передает эту информацию (info) TA (рис. 9).

Рис. 9.Жизненный цикл FA в среде MAC_FL
ТА получает всю информацию, необходимую для выполнения FL: задачу пользовате-

ля и информацию о среде, в которой выполняется анализ. На основе этой информации TA
генерирует план выполнения FL. После этого, в зависимости от используемой архитекту-
ры будут выполнены разные действия. В случае централизованной и децентрализован-
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ной архитектуры сгенерированный план передается для исполнения AA и DMA. В случае
иерархической архитектуры сформированный план отправляется на исполнение из кор-
невого контейнера в ТА, расположенных в основных контейнерах платформ, (рис. 10).

Рис. 10.Жизненный цикл TA в среде MAC_FL

В случае централизованной архитектуры каждый DMA, получив план, обращается к
DA за данными (qdata) и получает доступ к данным (data) с его помощью. На этих данных
DMA обучает модель (model) и передает ее AA. В случае децентрализованной архитекту-
ры на этих данныхDMA обучает модель (model) и передает ее всем AA. В случае централи-
зованной иерархической архитектуры, когда каждая платформа заканчивает обучение,
она отправляет модель (model) в АА, расположенный в центральном контейнере, для аг-
регации (рис. 11).

Рис. 11.Жизненный цикл DMA в среде MAC_FL

ИНЖЕНЕРИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 41



Гонсалес П. Ю., Холод И. И.

DA отправляет данные (data) и информацию в FA и DMA, (рис. 12).

Рис. 12.Жизненный цикл DA в среде MAC_FL
В случае централизованной архитектуры после получения всех моделей от DMA AA

объединяет их и возвращает DMA. В случае децентрализованной архитектуры после по-
лучения моделей от всех DMA каждый AA объединяет их и возвращает локальному DMA.
В случае централизованной иерархической архитектуры после получения моделей всех
АA, находящихся в основномконтейнере платформ, АA, находящийся в центральномкон-
тейнере, добавляет их (рис. 13).

Обмен между AA и DMA осуществляется до завершения обучения.

Рис. 13.Жизненный цикл AA в среде MAC_FL

6. ЗАКЛЮЧЕНИЕ

Исследование позволило построить три типа архитектур: централизованную, децен-
трализованнуюииерархическуюдля средыMAC_FL. Дляних описаныпроцессы, которые
агентывыполняют, их действияи взаимосвязи в среде. Описаниежизненного цикла каж-
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дого из агентов, составляющих среду, позволило понять, как будет осуществляться связь
и координация для получения обученной модели FL.

Предлагаемая архитектура может служить основой для разработки систем федера-
тивного обучения на основе MAC. Это, в свою очередь, позволит создавать гибкие и мас-
штабируемые системы.

Дальнейшие исследования будут направлены на повышение эффективности предло-
женного подхода с точки зрения производительности и оперативности решения задач.
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Abstract

The concept of federated learning has become widespread in working with data, mainly
due to the fact that it allows training on data directly on the nodes where they are stored.
As a result, no data transfer is required. After the training is completed on each node, only
the trained model is transmitted to the central server for aggregation. Multi-agent systems
behave in a similar way, because agents allow you to train machine learning models on
local devices, while preserving confidential information. The ability of agents to interact
with each other makes it possible to generalize (aggregate) such models and reuse them.
This article presents the architecture of multi-agent systems for federated learning. It
highlights the elements that make up the agent platform and the structure of the JADE
platform. Describes the lifecycle of all agents used to perform a full training cycle in the
MAC_FL environment. The configurations of agent placement for each of the proposed
architectures of multi-agent systems of federated learning are analyzed and described:
centralized, decentralized and hierarchical.
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